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Einleitung

»Der Cognitive Warfare ist schon bei uns.
Die grofite Herausforderung ist, dass er praktisch unsichtbar ist;
alles, was man sieht, ist sein Einfluss, und dann ... ist es oft schon zu spiit.«!

— Bernard Claverie und Francois du Cluzel?

Hinter uns liegt eine fast unglaubliche Geschichte von Kriegen mit
unermesslichem Leid und vielen Toten. Der Erste Weltkrieg mit
ca. 16 Millionen Toten sowie der Zweite Weltkrieg mit iiber 70 Mil-
lionen Toten beschiftigen uns dabei noch heute. Nach diesen beiden
»groflen« Kriegen waren der Schock und das Erwachen nach der Ge-
walt besonders spiirbar, und eine Frage beschiftigt die Menschen bis
heute ganz besonders: Wie konnte das passieren?

Dazu gibt es Antworten aus ganz unterschiedlichen Bereichen der
Gesellschaft, und wissenschaftliche Disziplinen wie die Geschichte,
die (Geo-)Politik, die Soziologie, die Finanzwissenschaft oder die
Psychologie steuerten viele kluge Antworten bei. Als konkrete Folge
erstarkte die Friedensbewegung vor allem nach dem Zweiten Welt-
krieg. Dariiber hinaus entstanden aufgrund der Schrecken dieses
Krieges die Vereinten Nationen und eine internationale Achtung so-
wie das Verbot von Angriffskriegen.

Dennoch hort die Gewalt nicht auf, sodass uns Kriege und Lei-
den bis heute begleiten. Schon bald nach dem Zweiten Weltkrieg
begann der Kalte Krieg, wegen dem viele weitere Kriege wie der Viet-
nam-Krieg oder der Krieg in Guatemala gefiihrt wurden. Das neue
Jahrtausend brachte den sogenannten Krieg gegen den Terror, der
bis heute andauert und der alleine im Irak mindestens eine Million
Todesopfer gefordert hat.



Daher bleibt die Frage nach dem Warum von Kriegen leider ak-
tuell. Wie konnten sie geschehen, und warum ist es bis heute mog-
lich, Kriege zu fithren, obwohl sie unmoralisch, grausam und fiir die
grofle Mehrheit der Bevolkerung zum Nachteil sind und gegen das
Volkerrecht verstofien?

Darauf gibt es viele Antworten auf ganz unterschiedlichen Ebe-
nen, und Geschichts-, Politik- und andere Wissenschaften haben in-
teressante Perspektiven und wertvolle Erklirungen geliefert.

Hierbei wird eine Perspektive gerne vergessen, nimlich der As-
pekt der Kriegspropaganda. Die gezielte psychologische Beeinflus-
sung der Gedanken und Gefiihle der Menschen ist spitestens seit
dem Ersten Weltkrieg nicht nur eine wissenschaftliche Disziplin,
sie hat auch mafigeblich dazu beigetragen, dass Kriege moglich
waren und es bis heute sind. Bei Kriegspropaganda denken viele
Menschen vielleicht an Joseph Goebbels, an Stalin oder an Hitler
und es stimmt, dass sie alle sehr effiziente Kriegspropaganda be-
trieben haben.

Wenn ich in meinen Vortrigen oder Seminaren das Publikum
frage, wer mit den Namen Edward Bernays oder George Creel etwas
anfangen kann, dann zeigt sich deutlich, dass diese beiden Personen
viel weniger bekannt sind. Doch gerade sie prigten die Entwicklung
wissenschaftlich fundierter Kriegspropaganda seit dem Ersten Welt-
krieg mafigeblich. Dabei wire es ein Fehler, zu denken, dass diese
Zeit so weit zuriickliegt, dass die Erkenntnisse von damals heute
nicht mehr relevant sind und es heute keine Kriegspropaganda mehr
gibt. Das Gegenteil ist der Fall: Die Vielfalt an gut erforschten Tech-
niken zur Beeinflussung der Menschen wurde im Laufe der letzten
120 Jahre immer weiter verfeinert und verbessert. Die Manipulati-
onstechniken erméglichen es bis heute, die Menschen immer wieder
aufs Neue in schreckliche Kriege zu fithren.

Es iiberrascht daher nicht, dass die Militirs immer noch an der
Weiterentwicklung der Manipulationstechniken arbeiten. Die mo-
dernste und fortschrittlichste Form dieser Kriegsfithrung heifst
»Cognitive Warfare« oder zu Deutsch Kognitive Kriegsfithrung.

Sie ist das Thema dieses Buches.
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Dabei ist es wichtig zu verstehen, dass die Militirs und Regierungen
verschiedener Linder derzeit intensiv an dieser neuen Art der Kriegs-
fithrung forschen und neben den USA vor allem China und Russland
treibende Krifte sind — zumindest gemifs Aussagen der NATO.

Diese mag mit ihren Behauptungen, dass auch Russland und
China den Cognitive Warfare® vorantreiben, durchaus recht haben.
Daher wire es spannend, auch einen Blick auf die Cognitive-Warfare-
Programme Russlands und Chinas zu werfen, dies ist jedoch auf-
grund der Sprachbarriere und der nicht immer leicht zuginglichen
Quellenlage dazu schwierig.

Dass die NATO die Kognitive Kriegsfithrung aktiv vorantreibt und
damit die Kriegspropaganda und die damit verbundene Manipula-
tion der Bevélkerung auf ein ganz neues Niveau heben mdochte, steht
jedoch zweifelsfrei fest und lisst sich gut belegen.

Der Schwerpunkt dieses Buches wird daher die Kognitive Kriegs-
fithrung der NATO sein, die seit spitestens 2020 verstirkt voran-
getrieben wird.

Sie ist hochaktuell und gilt als »eines der heiflesten Themen fiir
die NATO im Moment, wie der ehemalige franzdsische Oberstleut-
nant und Innovationsmanager des IHub Francois du Cluzel* betont.’

Wie ernst das Militirbtindnis sein neuestes Manipulationspro-
gramm nimmt, erkennt man auch daran, dass parallel zu den Plinen
der Kognitiven Kriegsfithrung ein neuer, sechster Kriegsschauplatz
festgelegt werden soll: die »Menschliche Sphire«®.

Dieser »langwierige Prozess«’ hat gerade erst begonnen und es ist
wichtig, ihn weiter kritisch zu betrachten. Auf dem neuen Kriegs-
schauplatz wird mit den psychologischen Waffen des Cognitive
Warfare gekimpft. Dabei kommen die modernsten und fortschritt-
lichsten Manipulationstechniken zum Einsatz mit dem Ziel, jeden
einzelnen Menschen ins Visier nehmen zu kénnen.

Die Kognitive Kriegsfithrung hat viele Facetten, welche alle in die-
sem Buch behandelt werden. Zunichst werden im Folgekapitel die
Chronologie und konkreten Planungsschritte der NATO seit 2020
beleuchtet, bevor die einzelnen Facetten der Kognitiven Kriegsfiih-
rung erliutert werden. Dabei muss man, um diese psychologischen
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Waffen des Cognitive Warfare zu verstehen, zunichst zuriickblicken
auf die Geschichte der Kriegspropaganda. Der Cognitive Warfare
steht hier nicht isoliert, sondern er entwickelte sich aus einer langen
Tradition von Propaganda, psychologischer Kriegsfithrung und dem
Informationskrieg heraus. Spitestens seit dem Krieg gegen den Ter-
ror hat dieser psychologische Bereich der Kriegsfithrung massiv an
Bedeutung gewonnen: Als die USA als Fithrungsnation der NATO
im Krieg gegen den Terror die Erkenntnis machen mussten, dass
trotz eines »Sieges auf dem Schlachtfeld« zum Beispiel im Irak sich
kein »andauernder politischer Erfolg einstellte«®, wurde immer deut-
licher, dass der Kampf um die Kopfe und Herzen der Menschen ganz
entscheidend ist und seine Bedeutung daher auch in Zukunft immer
weiter zunehmen wird.

Daher wird heute im Zuge der Kognitiven Kriegsfithrung tiberlegt,
ob man das »traditionelle Schlachtfeld« itberhaupt noch brauchen
wird, wenn man durch psychologische Manipulation doch nachhal-
tigere und bessere Ergebnisse erzielen kann.

Als direkte Folge dieser Erkenntnisse wurde der psychologische
Aspekt der Kriegsfithrung in den letzten Jahrzehnten immer wei-
ter verstirkt und ausgebaut, eine Entwicklung, die in der Kognitiven
Kriegsfithrung ihren derzeitigen Hohepunkt erreicht hat. Im vorlie-
genden Buch werden die unterschiedlichen Seiten der Kognitiven
Kriegsfithrung daher ebenso erliutert wie der Weg, welchen die
NATO fiir die Zukunft geplant hat.

Dabei wird zunichst auf die NATO eingegangen, welche als Mi-
litirbiindnis den Cognitive Warfare als eine ihrer wichtigsten Waf-
fen intensiv erforscht. Im Anschluss daran wird die grundlegende
Unterscheidung zwischen militirischer Gewalt (Hard Power) und
psychologischer Beeinflussung (Soft Power) erliutert. Im nichsten
Kapitel wird die aktuelle Entwicklung des Manipulationsprogramms
der NATO seit 2020 dargestellt, was die grofde Aktualitit des Themas
betont.

Dies dient als Basis fiir die Ausfithrungen zu den unterschied-
lichen Facetten des Cognitive Warfare, der als direkte Folge der
militirischen und psychologischen Entwicklungen, die ihm voran-
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gingen, heute von der NATO betrieben wird. Thnen schlieflt sich
eine zusammenfassende Betrachtung dieses Programms an, be-
vor im letzten Kapitel auf Moglichkeiten zur Neutralisierung der
Kognitiven Kriegsfithrung eingegangen wird, die jeden von uns
ermichtigen, auch den modernsten Manipulationsmethoden zu
widerstehen.

Zur besseren Ubersichtlichkeit sind diese Manipulationsmetho-
den der Kognitiven Kriegsfiihrung im letzten Kapitel in einer Liste
zusammengefasst.

Die North Atlantic Treaty Organization

Die NATO oder North Atlantic Treaty Organization wurde am 4. Ap-
ril 1949 in Washington gegriindet und hatte damals zwolf Mitglieds-
staaten. In ihren mehr als 7o Jahren Geschichte ist die Allianz heute
auf 30 Linder angewachsen.’ Ein Grof3teil der neuen Mitgliedslinder
befindet sich im Osten Europas und trat dem Biindnis nach dem
Ende der Sowjetunion bei.

Wihrend des Kalten Krieges standen sich die NATO als westliches,
kapitalistisches Militirbiindnis und der Warschauer Pakt, welcher
am 14. Mai 1955 gegriindet wurde, als 6stliches, kommunistisches
Militarbiindnis gegentiber.

Nach dem Zusammenbruch der Sowjetunion wurde der War-
schauer Pakt als groler Gegenspieler der NATO im Jahr 1991 auf-
gelost. Aufgrund dieser historischen Entwicklung fragen sich viele
Menschen bis heute, warum sich die NATO nicht ebenfalls aufgelost
hat.' Der amerikanische Intellektuelle Noam Chomsky fasst das so
zusammen:

»Die offizielle Rechtfertigung fiir die NATO war, dass ihr Zweck
darin bestand, Westeuropa vor den russischen Horden zu beschiit-
zen, die Westeuropa angreifen kénnten. Ich méchte nicht fragen, wie
plausibel diese Erklirung war, aber zumindest war das die offizielle
Erklirung. Nun gut, im Jahr 1990/1991 — keine russischen Horden.
Die natiirliche Schlussfolgerung — OK, lasst uns die die NATO auf-
losen. Das Gegenteil passierte, die NATO dehnte sich aus.«"
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Das ist tiberraschend, denn der damalige Staatsprisident der So-
wjetunion, Michail Gorbatschow, schlug ein »gemeinsames Haus
Europa« vor, mit »gleichen Rechten und Pflichten« fiir alle Staaten,
die in Kooperation friedlich zusammenleben kénnten.”? Dieser kluge
Vorschlag hitte von beiden Seiten wichtige politische Verinderun-
gen verlangt, zu denen es ungliicklicherweise nicht kam.

Fiir die NATO bleibt somit die Frage nach ihrer Existenzberechti-
gung und Legitimation bei der Bevilkerung ein aktuelles Thema, auf
das im Laufe der folgenden Kapitel noch niher eingegangen wird.

Ein weiterer, kontroverser Aspekt ist die NATO-Osterweiterung:
Nicht nur blieb die NATO auch nach dem Fall der Mauer bestehen,
sondern sie dehnte sich immer weiter nach Osten aus, was bis heute
zu Spannungen mit Russland fithrt. Eigentlich wiren diese Span-
nungen vermeidbar gewesen, denn im Jahr 2000 machte der russi-
sche Prisident Wladimir Putin sogar den Vorschlag, dass Russland
der NATO beitreten kénne: »Wieso nicht? Wieso nicht? Ich schliefe
solch eine Moglichkeit nicht aus ... fiir den Fall, dass Russlands In-
teressen beriicksichtigt werden, falls es ein gleichwertiger Partner
wird«", wird Putin in der Washington Post zitiert.

Die NATO jedoch ging auf diesen Vorschlag nicht ein. Der Pub-
lizist Hauke Ritz ist der Uberzeugung, dass diese Ablehnung der
NATO von den USA ausging und strategische Griinde hatte: »Das
bestehende Machtgefiige mit den USA als Hegemon hitte keine un-
angefochtene Giiltigkeit mehr gehabt [wenn Russland der NATO bei-
getreten wire].«!* Ritz meint, dass der Grund fiir die Ablehnung der
NATO die kulturelle Ahnlichkeit zwischen Russland und Europa ge-
wesen sei. Wire Russland in die NATO aufgenommen worden, hitte
es einen Gegenentwurf zum amerikanischen Gesellschaftsmodell ge-
geben, eine Thematik, die im Zusammenhang mit dem kulturellen
Aspekt des Cognitive Warfare (Kapitel 5. »Die Kognitive Kriegstiih-
rung als kulturelle Manipulation«) noch ausfiihrlich behandelt wird.

Heute muss das Militirbiindnis daher seine Existenz, die Erwei-
terung und auch die hohen Riistungsausgaben der Mitgliedslinder
immer wieder erkliren und rechtfertigen, was nicht immer leicht ist.
Diese steigen seit vielen Jahren immer weiter an und erreichten im
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Jahr 2021 mit rund 1,175 Billionen US-Dollar einen neuen Héchst-
stand.” Alleine die USA als das michtigste Mitglied investierten tiber
8oo Milliarden in ihre Riistung. Damit gab die US-Regierung fiir ihr
Militir mit Abstand am meisten Geld aus, China liegt auf Platz zwei
mit 293 Milliarden US-Dollar, gefolgt von Indien (76,6 Milliarden),
Grof3britannien (68,4 Milliarden) und Russland (65,9 Milliarden).®

Ein grofler Teil dieser unglaublich hohen Geldbetrige fliefit in
neue Waffen, und somit ist es nicht schwer zu verstehen, dass ein
Militirbiindnis Hard Power, also militirische Gewalt, als seine Auf-
gabe ansieht.

Dabei kann man leicht vergessen, dass neben dem Ausiiben von
Hard Power auch ein weiteres Aufgabenfeld ganz zentral fiir jede Ar-
mee ist: der Bereich der Soft Power. Beide Bereiche, sowohl die Hard
Power als auch die Soft Power der NATO, werden nun niher erklirt.

Die Unterscheidung von Hard und Soft Power”

»Wir miissen uns erinnern, dass das, was in Kriegszeiten von Seiten des
Feindes von der Front berichtet wird, immer Propaganda ist, und was von uns
von der Front berichtet wird, Wahrheit und Aufrichtigkeit ist, die Sache der
Menschlichkeit und ein Kreuzzug fiir den Frieden.«!®

— Walter Lippmann

Der Bereich der Hard Power ist einfach zu verstehen, da wir offene
Gewalt gut erkennen konnen. Das kann am eigenen Leib sein, wenn
wir beispielsweise zu etwas gezwungen werden, das wir nicht wol-
len.

Dieser Zwang ist aus psychologischer Sicht jedoch wenig wiin-
schenswert, denn spiirbarer Zwang ruft meist Widerstand hervor.
Der Grund fiir diesen Widerstand liegt an dem Wunsch jedes Men-
schen nach Selbstbestimmung, welcher ein gut dokumentiertes psy-
chologisches Grundbediirfnis darstellt.”” Richard Ryan, einer der be-
kanntesten Forscher auf diesem Gebiet, erklirt das so: Jeder Mensch
besitzt »tief verwurzelte Tendenzen, sogenannte »psychologische
Grundbediirfnisse«, zu denen an erster Stelle das Bediirfnis nach
Autonomie oder Selbstbestimmung gehort.
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